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IDG (International Data Group) is 's werelds
grootste uitgeverij en onderzoeksinstelling
in de ICT-branche. IDG bereikt meer dan
270 miljoen IT beslissers en geinteresseer-
den in 90 landen. In Nederland publiceert
IDG onder andere de merken \Webwereld,
Computer! Totaal, Zoom en DigitalLife.
Vanaf de oprichting van IDG in 1964, is de
missie van IDG om mensen behulpzaam te
zijn in het kopen en succesvol toepassen
van technologie.

Rick Val, IDG

Anno 2011 worden de IDG merken

wereldwijd gezien als de meest be-
trouwbare bron van nieuws, achter-
gronden, trends en advies op het

gebied van informatietechnologie

en wat daarmee samen hangt.

Prijs is bij ICT-oplossingen een belangrijke
factor voor IDG. Het moet echter wel in ver-
houding tot de kwaliteit staan, meent ICT-
codrdinator Rick Val. Tijdens het zoeken naar
een nieuwe firewall leverde Lantech met Palo
Alto Networks als leverancier de beste ver-
houding tussen prijs en kwaliteit. De geboden
service maakt Lantech daarnaast tot een
betrouwbare partner.

Ontevreden over de firewalls die IDG tot nu toe
heeft gebruikt, is ICT-codrdinator Rick Val zeker
niet. Dat was ook geen reden om in 2010 op
zoek te gaan naar een nieuwe firewall. “We
hebben jarenlang gewerkt met een firewall
van Cisco, voordat we drie jaar geleden over-
stapten op twee firewalls - waarvan een redun-
dant - van Checkpoint. Deze firewalls werken
nog goed. Maar met het verlopen van de licen-
ties in 2011 werd het nodig om te kijken naar
verlenging of een alternatief voor Checkpoint.”
In de orientatie op een nieuwe firewall omge-
ving kwam Palo Alto Networks al als een inter-
essante optie naar voren. De oprichter van het
Amerikaanse Palo Alto Networks stond zelf
tijdens zijn betrekking bij Checkpoint midden
jaren 90 aan de wieg van de Statefull Inspec-
tion Firewall. Met Palo Alto Networks heeft
hij op basis van hedendaagse eisen en wen-
sen de nieuwe standaard gezet. Zo is de op-
lossing van Palo Alto Networks bijvoorbeeld
goed in staat om het toenemend aantal web-
applicaties te onderscheiden en te reguleren.
Op basis van applicatie, gebruiker en zelfs
content kunnen vervolgens in de firewall de
gewenste security policies op eenvoudige
wijze worden geconfigureerd.

“Vroeger ging veel up- en downloadverkeer via
FTP, nu loopt dat steeds meer via mail en apps.
Voor gebruikers is dat veel handiger, voor IT-be-

heer wordt het echter steeds lastiger om dat >>



|CT-codrdinator Rick Val:

“LANTECH BOEZEMT VERTROUWEN IN
MET ZIJN SERVICEAANPAK EN DE GOEDE
PRIJS-KWALITEITVERHOUDING VAN DE
FIREWALL-OPLOSSING. DAARNAAST
HEEFT LANTECH DE JUISTE KENNIS VAN
SECURITY EN NETWERKEN DIE NODIG IS
OM EEN FIREWALL OP MAAT TE IMPLE-
MENTEREN.”
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>> allemaal goed in de gaten te houden. Daarnaast

misten we een goede oplossing om gedetail-
leerde logging rapporten te maken van al het
dataverkeer. Ook op rapportagebied bleek de
firewall van Palo Alto Networks veel in huis te
hebben, zo bleek bij een demosessie.”

Lantech: goede
prijs-kwaliteitverhouding

IDG zocht vooral een goede prijs-kwaliteitver-
houding bij de nieuwe firewall-oplossing. “We
wilden graag een testopstelling van de Palo
Alto Networks firewall bij ons op locatie. Lan-
tech, bleek hiertoe graag bereid”, zo vertelt
Val. Een eerste stap pas natuurlijk, vindt Val,
want daarnaast moet het ook klikken tussen
beide partijen. “Dat was ook het geval. In eer-
ste instantie met de account manager van
Lantech. Daarna, voor ons als ICT-beheer nog
belangrijker, was duidelijk dat we ook op één
lijn zaten met hun technici.”

Wat verder de doorslag gaf om voor Lantech te
kiezen, was de gecombineerde specialiteit van

netwerken en security. Val hierover: “Er zijn ge-

noeg netwerkleveranciers die firewalls erbij
leveren. Maar op het gebied van security heb
je echt een specialist nodig die begrijpt wat

jouw eisen zijn op het gebied van veiligheid.”

Lantech: betrouwbare partner
Begin maart 2011 ging de opstelling live, voor-
lopig nog achter de twee firewalls van Check-
point. Val: “We wilden beginnen met het
gebruik van de Palo Alto Networks firewall
als rapportagetool op log gebied. Een tech-
nisch aanloopprobleem werd door Lantech
snel en zonder problemen opgelost. Nu werkt
alles prima. Dat soort service geeft ons ook
veel vertrouwen in de aanpak van Lantech.”

De voordelen van alleen al de rapportagetool
van Palo Alto Networks hebben zich volgens
Val al snel in de praktijk bewezen: eenvoud,
transparantie en overzichtelijkheid. “Voorheen
gebruikten we onze eigen tools, vaak open

source software. Nu hebben we één overzich-

telijke interface die overal vandaan toeganke-
lijk is en waarmee direct de gewenste rappor-
tages gegenereerd worden. Zo bleek dat er

recent, gedurende een aantal uren ‘onbekend’
uitgaand IP-verkeer werd gegenereerd. Via de
Palo Alto logfiles waren we er snel achter wat
dit voor verkeer was en waar dit vandaan kwam.”

Grote flexibiliteit

Wanneer de licenties van de Checkpoint-fire-
walls verlopen zijn, stapt IDG volledig over
op twee, redundant uitgevoerde firewalls van
Palo Alto Networks. De tweede firewall zal in
2011 worden aangeschaft. Dan zal de uitge-
verij ook goed gebruik maken van de grote
flexibiliteit van het firewall-deel van de oplos-
sing, benadrukt Val.

“We zijn een transparante onderneming. Onze
redacteuren hebben alle vrijheid om hun werk
goed te kunnen doen. We gaan dan ook niet

de firewall gebruiken als een soort big brather.
Maar wanneer het nodig is, bijvoorbeeld als
men veel gaat kijken naar een spannende
sportfinale, kan het gebeuren dat onze band-
breedte op gaat aan videoverkeer. Voorheen
konden we ook ingrijpen, maar moesten we
handmatig poorten open of dicht zetten. Nu
gaat dat met één druk op de knop, zonder dat
andere werkzaamheden van redacteuren
daardoor in het gedrang komen.”

Voordelen Palo Alto Networks

firewall volgens IDG:

e Qverzichtelijke, snelle en transparante
rapportagetool

e Eenvoud in beheer: veel minder
handelingen nodig

e Grote flexibiliteit van de firewall



